Jawaban Tugas Pendahuluan

1. Apa kelebihan secure shell dibanding perintah telnet, ftp dan perintah remote lainnya.

Telnet :

· Unsecure

· Authentifikasi

· Proses cepat  

· Port 23


SSH :

· Secure

· Authentifikasi

· Proses lama

· Port 22

2. Sistem enkripsi apa yang digunakan oleh program ssh pada Redhat Linux 9 dan debian.

Sistem enkripsi dengan 128 bit

3. Jelaskan bagaimana program ssh bekerja pada sistem jaringan client/server.
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· Perintah REXEC digunakan untuk menjelaskan user ID, password, host address dan proses untuk memulai suatu proses pada remote host. Disisi lain, RSH tidak membutuhkan pengiriman user name dan password tetapi menggunakan host access file server maupun client tersambung dengan jaringan TCP/IP 

· REXEC menggunakan TCP port 512 dan 514  
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LATIHAN SOAL

1. Berikikan perintah untuk membuar 2 user misal  agus dan budi

debian:~# adduser agus

Adding user `agus'...

Adding new group `agus' (1005).

Adding new user `agus' (1005) with group `agus'.

Creating home directory `/home/agus'.

Copying files from `/etc/skel'

Enter new UNIX password:

debian:~# adduser budi

Adding user `budi'...

Adding new group `budi' (1006).

Adding new user `budi' (1006) with group `budi'.

Creating home directory `/home/budi'.

Copying files from `/etc/skel'

Enter new UNIX password:

2. Login ssh dari computer lain menggunakan agus

budi@debian:/root$ ssh agus@10.252.102.149

Password:

Linux debian 2.6.8-2-386 #1 Thu May 19 17:40:50 JST 2005 i686 GNU/Linux

3. Login ssh dari computer lain menggunakan budi

agus@debian:/root$ ssh budi@10.252.102.149

The authenticity of host '10.252.102.149 (10.252.102.149)' can't be established.

RSA key fingerprint is 8a:ef:d3:d8:fd:0e:38:d8:b5:ee:dd:7a:c3:36:0e:bd.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.252.102.149' (RSA) to the list of known hosts.

Password:

Linux debian 2.6.8-2-386 #1 Thu May 19 17:40:50 JST 2005 i686 GNU/Linux

4. Lakukan perintah sbb:

a) Login sftp dengan user budi

b) Cek posisi dan pindah ke direktori public_html serta lihat file yang ada

c) Lakukan upload file

d) Lakukan download file

agus@debian:~$ sftp budi@10.252.102.149

Connecting to 10.252.102.149...

Password:

sftp>

sftp> pwd

Remote working directory: /home/budi

sftp>

sftp> cd public_html
sftp> ls

.          ..         index.php

sftp> put test.txt

Uploading test.txt to /home/budi/public_html/test.txt

test.txt                                      100%   15     0.0KB/s   00:00

sftp>

sftp> get index.php

Fetching /home/budi/public_html/index.php to index.php

/home/budi/public_html/index.php              100%   18     0.0KB/s   00:00
Pertanyaan SSH dan SFTP Setelah Praktikum
1. Sebutkan algoritma  yang didukung SSH !
2. Sebutkan nama file konfigurasi SSH !
3. Sebutkan fitur yang terdapat pada file konfigurasi SSH dan jelaskan fungsinya !
4. Sebutkan perintah untuk menjalankan sftp pada server (misal server.training.com) dengan user siswa dan password siswa !
5. Sebutkan semua standart perintah untuk command line SFTP
Jawabab Pertanyaan

1. Algoritma yang didukung SSH

· Blow Fish

· Triple DES

· IDEA (International Data Encryption Algorithm)

· RSA (The Rivest-Shamir-Adelman)

2. File /etc/sshd_config
3. Fitur file konfigurasi SSH
· Port

· ListenAddress

· HostKey

· RandomSeed

4. # sftp siswa@server.training.com
5. Perintah standart untuk SFTP
· cd
: merubah direktori di computer remote

· chmod
: merubah permission file di computer remote
· chown
: merubah pemilik file di computer remote
· ls

: melihat daftar file
· exit/quit
: memutuskan koneksi ke computer remote dan keluar dari sftp cliet
· get
: copy file dari computer remote ke computer local
· help
: mendapatkan helo dari penggunaan perintah SFTP
· lcd
: merubah direktori di computer local
· lls
: melihat daftar file pada direktori tersebut
· lmkdir
: membuat direktori di computer local
· ln
: membuat symbolic link sebuah file ke computer remote
· lpwd
: menunjukkan direktori saat ini di computer local
· lumask
: merubah nilai local umask
· put
: mengcopy sebuah file dari local computer ke remote
· pwd
: menunjukkan direktori saat ini di computer remote
· rename
: merubah nama file di remote komputer
· rm
: menghapus sebuah file di remote komputer
· rmdir
: menghapus sebuah direktori di remote host
· version
: menunjukkan versi SFTP
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