Modul 5
Intrusion Detection System

Dg PortSentry


TUJUAN PEMBELAJARAN:

1. Mengenalkan pada mahasiswa tentang IDS dg portsentry

2. Mahasiswa memahami cara setting portsentry

3. Mahasiswa mampu melakukan  mempertahankan sistem dg portsentry

DASAR TEORI

Dari sekian banyak hal yang paling banyak di takuti orang pada saat mengkaitkan diri ke Internet adalah serangan virus & hacker. Penggunaan Software Firewall akan membantu menahan serangan dari luar. Pada kenyataan di lapangan, menahan serangan saja tidak cukup, kita harus dapat mendeteksi adanya serangan bahkan jika mungkin secara otomatis menangkal serangan tersebut sedini mungkin. Proses ini biasa disebut dengan istilah Intrusion Detection.

PortSentry adalah sebuah perangkat lunak yang di rancang untuk mendeteksi adanya port scanning & meresponds secara aktif jika ada port scanning. Port scan adalah proses scanning berbagai aplikasi servis yang dijalankan di server Internet. Port scan adalah langkah paling awal sebelum sebuah serangan di lakukan. 

Cara kerja port sentry dengan melakukan melihat komputer yang melakukan scan dan  secara aktif akan memblokir mesin penyerang agar tidak dapat masuk & melakukan transaksi dengan Server kita. 

PortSentry dapat di download secara pada http://www.psionic.com. 

Beberapa fitur utama dari PortSentry:

· Berjalan di atas soket TCP & UDP untuk mendeteksi scan port ke sistem kita.

· Mendeteksi stealth scan, seperti SYN/half-open, FIN, NULL, X-MAS.

· PortSentry akan bereaksi secara real-time (langsung) dengan cara memblokir IP address si penyerang. Hal ini dilakukan dengan menggunakan ipchains/ipfwadm dan memasukan ke file /etc/host.deny secara otomatis oleh TCP Wrapper.

· PortSentry mempunyai mekanisme untuk mengingat mesin / host mana yang pernah connect ke dia. Dengan cara itu, hanya mesin / host yang terlalu sering melakukan sambungan (karena melakukan scanning) yang akan di blokir.

· PortSentry akan melaporkan semua pelanggaran melalui syslog dan mengindikasikan nama system, waktu serangan, IP mesin penyerang, TCP / UDP port tempat serangan dilakukan. Jika hal ini di integrasikan dengan Logcheck maka administrator system akan memperoleh laporan melalui e-mail.

Dengan adanya berbagai fitur di atas maka system yang kita gunakan tampaknya seperti hilang dari pandangan penyerang. Hal ini biasanya cukup membuat kecut nyali penyerang.

Penggunaan PortSentry sendiri sangat mudah sekali, bahkan untuk penggunaan biasa saja praktis semua instalasi default tidak perlu di ubah apa-apa dapat langsung digunakan. 

Yang mungkin perlu di tune-up sedikit adalah file konfigurasi portsentry yang semuanya berlokasi di /etc/portsentry secara default. Untuk mengedit file konfigurasi tersebut anda membutuhkan privilige sebagai root.  Beberapa hal yang mungkin perlu di set adalah:

· file /etc/portsentry/portsentry.conf merupakan konfigurasi utama portsentry. Disini secara bertahap diset port mana saja yang perlu di monitor, responds apa yang harus di lakukan ke mesin yang melakukan portscan, mekanisme menghilangkan mesin dari routing table, masukan ke host.deny. Proses setting sangat mudah hanya dengan membuka / menutup tanda pagar (#) saja. 

· pada file /etc/portsentry/always_ignore masukan semua IP address di LAN yang harus selalu di abaikan oleh portsentry. Artinya memasukan IP address ke sini, agar tidak terblokir secara tidak sengaja.

· Pada file /etc/portsentry/portsentry.ignore isikan IP address yang perlu di abaikan sama dengan isi file /etc/portsentry/always_ignore.

· Pada file /etc/portsentry.modes kita dapat menset mode deteksi yang dilakukan portsentry. Semakin baik mode deteksi yang dipilih (advanced stealth TCP/UP scanning), biasanya PortSentry akan semakin sensitif & semakin rewel karena sedikit-sedikit akan memblokir mesin.

TUGAS PENDAHULUAN

1. Apa fungsi portsentry ?

2. Apa yang perlu dilakukan untuk mengkonfigurasi portsentry

3. Portsentry merupakan rangkaian dari trisentry dari psionic. Sebutkan dua sentry yg lain. Apa guna 2 sentry tersebut.

4. Ada 6 mode portsentry yaitu tcp, udp, atcp,audp,stcp,sudp. Apa perbedaan tiap mode ini berdasarkan port yang digunakan. 

PERCOBAAN

1. Siapkan file portsentry portsentry- *.tar.gz . 

2. Jalankan perintah berikut untuk installasi kompilasi source portsentry :

· tar -xvzf portsentry-*.tar.gz dir=/usr/local

· cd /usr/local/portsenty-*

· make linux

· make install

3. Untuk mengecek, akan nampak direktori baru di /usr/local. Yaitu : direktori portsentry dan direktori psionic. Yang harus anda konfigurasi adalah file konfigurasi dari direktory psionic.

4. Lakukan langkah berikut :

# cd /usr/local/psionic/portsentry

# ls -al

Catat semua file pada direktory tersebut.

# gedit portsentry.conf

5. Coba lakukan nmap pada komputer anda

· nmap localhost

6. Editlah baris-baris berikut.: 

· Uncomment dan ubah  baris-baris menjadi berikut  :

TCP_PORTS="1,11,15,79,111,119,143,540,635,1080,1524,2000,5742,6667,12345,12346,20034,27665,31337,32771,32772,32773,32774,40421,49724,54320"

UDP_PORTS="1,7,9,69,161,162,513,635,640,641,700,37444,34555,31335,32770,32771,32772,32773,32774,31337,54321"

IGNORE_FILE="/usr/local/psionic/portsentry/portsentry.ignore"

HISTORY_FILE="/usr/local/psionic/portsentry/portsentry.history"

BLOCKED_FILE="/usr/local/psionic/portsentry/portsentry.blocked"

RESOLVE_HOST = "0"

KILL_ROUTE="/usr/local/bin/iptables -I INPUT -s $TARGET$ -j DROP"

7. Buatlah script berikut :

#!/bin/sh

/usr/local/psionic/portsentry/portsentry -tcp

/usr/local/psionic/portsentry/portsentry -udp

/usr/local/psionic/portsentry/portsentry -atcp

/usr/local/psionic/portsentry/portsentry -audp



Simpan di folder /usr/local/psionic/portsentry/ dg nama run-portsentry

8. Caba jalankan portsentry 

· cd /usr/local/psionic/portsentry

· ./portsentry

9. Coba liat dg proses yg sedang berjalan dg perintah :

· ps -aux | grep portsentry

Copy paste hasilnya. Dari perintah diatas anda dapat melihat bahwa sudah berjalan 4 proses portsentry dg mode tcp, udp, atcp dan audp

10. Jika sudah jalan, jalankan 

· tail -f /var/log/messages

Copy paste baris berikut. Jika benar, maka  akan keluar hasil  spt berikut :

11. Nov 20 08:35:27 localhost portsentry[2192]: adminalert: PortSentry is now active and listening.

12. Coba liat lagi port-port yang terbuka dg nmap

· nmap localhost

13. Matikan proses yg berjalan dg perintah berikut :

· killall portsentry

14. Coba liat dg apakah portsentry masih berjalan dg perintah :

· ps -aux | grep portsentry

Copy paste hasilnya. Dari perintah diatas anda dapat melihat bahwa portsentry sudah dimatikan. 

15. Pada komputer 1 jalankan nmap pada komputer yang diinstal portsentry apa yang terjadi.

· nmap -P0 <no_IP_komp_portsentry>

16. Tunggu sampai proses scanning berakhir, copy paste hasil scanning. 

17. Sekarang coba lihat di file /usr/local/psionic/portsentry/portsentry.history. Jika benar, anda akan melihat entry seperti dibawah. Copy paste portsentry.history milik anda. 

1193569075 - 10/28/2007 17:57:55 Host: 10.252.102.194/10.252.102.194 Port: 80 TCP Blocked

1193572433 - 10/28/2007 18:53:53 Host: 10.252.102.194/10.252.102.194 Port: 443 TCP Blocked

1193572937 - 10/28/2007 19:02:17 Host: 10.252.102.132/10.252.102.132 Port: 68 UDP Blocked

1193572952 - 10/28/2007 19:02:32 Host: 10.252.102.110/10.252.102.110 Port: 636 TCP Blocked

18. Selanjutnya ulangi lagi scanning dari komputer 2. Berhasilkah ? Jika berhasil maka akan nampak di file portsentry.history. Silakan saling menscan dg komputer yang berbeda.

19. Coba buka file /etc/hosts.deny. Copy paste hasilnya. Apakah host yang diblok sama dg yang ada pada portsentry.history.
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Daftar Pertanyaan 


Berikan kesimpulan hasil praktikum yang anda lakukan.


Dengan bekerja hanya mendeteksi port dimana sebaiknya portsentry ditempatkan ?


Jelaskan arsitektur portsentry sehingga bisa melakukan blok menggunakan firewall jika ada yang dicurigai!




















